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[bookmark: _Toc124692532]SSH
[bookmark: _Toc124692533]SSH op switch
0. SVI aanmaken in VLAN99: interface VLAN99, IP Address 192.168.99.10 255.255.255.0, no shutdown (elke Switch heeft uniek IP in 192.168.99.0/24)
ip default-gateway 192.168.99.1
1. Hostname Switch-0de
2. ip domain name SchoolNetwerk
3. crypto key generate rsa 
(name key == Switch-0de.SchoolNetwerk) Bits in modulus [512]: 1024
4. Enable secret (Wachtwoord)
5. username NetAdmin password Cisco
6. ip ssh version 2
7. line vty 0 4
8. transport input ssh
9. login local

[bookmark: _Toc124692534]SSH inlogen via NetAdmin (Laptop) 
1. ssh -l NetAdmin 192.168.99.10 (aangemaakte SVI)
2. password == Cisco.

[bookmark: _Toc124692535]SSH config MLS
1. Hostname MLS
2. ip domain name SchoolNetwerk
3. crypto key generate rsa
(name key == MLS.SchoolNetwerk) Bits in modulus [512]: 1024
4. Enable secret (Wachtwoord)
5. username NetAdmin password Cisco
6. ip ssh version 2
7. line vty 0 4
8. transport input ssh
9. login local


[bookmark: _Toc124692536]SSH config Router:
1. Hostname Router_SchoolNetwerk
2. ip domain name SchoolNetwerk
3. crypto key generate rsa (name key == Router_SchoolNetwerk.SchoolNetwerk) Bits in modulus [512]: 1024
4. Enable secret (Wachtwoord)
5. username NetAdmin password Cisco
6. ip ssh version 2
7. line vty 0 4
8. transport input ssh
9. login local

[bookmark: _Toc124692537]Link Layer Discovery Protocol (LLDP)
Welkom
[image: Afbeelding met tekst

Automatisch gegenereerde beschrijving]
MLS>en
Password: 
MLS#conf t
Enter configuration commands, one per line. End with CNTL/Z.
MLS(config)#lldp run
MLS(config)#exit
MLS#
%SYS-5-CONFIG_I: Configured from console by console

MLS#show lldp

Global LLDP Information:
Status: ACTIVE
LLDP advertisements are sent every 30 seconds
LLDP hold time advertised is 120 seconds
LLDP interface reinitialisation delay is 2 seconds
MLS#




[bookmark: _Toc124692538][image: Afbeelding met tekst

Automatisch gegenereerde beschrijving]DHCP voor Vlan’s

1. Service DHCP









[bookmark: _Toc124692539]Basisconfiguratie
0. IP adressen en subnetmasks, zover mogelijk
1. hostname
2. enable secret (Wachtwoord)
3. line console 0 * 
4. line vty 0 4
5. service password-encryption 
6. Description toevoegen aan geconfigureerde interfaces
7. banner motd::algemene boodschap 
8. banner login::alleen voor bevoegden! 
9. clock timezone EST 6 (A'dam) 
10. ip host (handig bij bijv. servers) *
11. no ip domain lookup (local dns uitzetten) 
12. line console 0::logging synchronous (boodschappen niet door CLI heen)
13. IP adressen en subnetmasks, zover mogelijk 	(Indien mogelijk dit uitvoeren)
14. VERGEET NIET COPYRUNSTART!!!!!




[bookmark: _Toc124692540]Inter-VLAN
Link
VOORBEELD VAN INTER-VLAN!!

Inter VLAN Routing MLS:
ip routing
interface vlan 10
ip address 192.168.10.1 255.255.255.0 no shutdown
idem voor vlan 20, 30 en 99.

[bookmark: _Toc124692541]Trunk en Access
[bookmark: _Toc124692542]Trunk
Interface (port)
Switchport mode access
Switchport mode trunk
Switchport trunk native vlan (nummer van vlan)

[bookmark: _Toc124692543]Access 
Interface (Port)
Switchport mode Access
Switchport access vlan (nummer van vlan)
[bookmark: _Toc124692544]Acl
VOORBEELD VAN ACL!!
NACL MLS:

 ip access-list extended Docenten
2 permit tcp any any established
5 permit icmp any any echo-reply
10 deny ip 192.168.10.0 0.0.0.255 192.168.99.0 0.0.0.255 20 permit ip any any

interface vlan 10
ip access-group Docenten in

ip access-list extended Leerlingen
2 permit tcp any any established
5 permit icmp any any echo-reply
7 permit ip 192.168.20.0 0.0.0.255 host 192.168.40.10
10 deny ip 192.168.20.0 0.0.0.255 192.168.0.0 0.0.255.255 20 permit ip any any

interface vlan 20
ip access-group Leerlingen in

ip access-list extended Gasten
2 permit tcp any any established
5 permit icmp any any echo-reply
7 permit ip 192.168.30.0 0.0.0.255 host 192.168.40.10
10 deny ip 192.168.30.0 0.0.0.255 192.168.0.0 0.0.255.255 20 permit ip any any

interface vlan 30
ip access-group Gasten in


[bookmark: _Toc124692545]Nat en Pat
[bookmark: _Toc124692546]Nat
HIER IS EEN VOORBEELD VAN NAT!!

Static-NAT Router SchoolNetwerk
1. Extern IP adres Webserver: 209.209.209.5 (excluded bij DHCP!)
ISP:
2. Static route toevoegen op ISP naar 209.209.209.5/32 Router_SchoolNetwerk
3. Static NAT configureren:
ip nat inside source static 192.168.40.10 209.209.209.5
int fa0/1
ip nat inside (is al geconfigureerd bij PAT)
int fa0/0
ip nat outside (is al geconfigureerd bij PAT)

[bookmark: _Toc124692547]Pat
VOORBEELD VAN PAT!!

PAT op Router SchoolNetwerk:

 access-list 1 permit 192.168.0.0 0.0.255.255
ip nat inside source list 1 interface fa0/0 overload
interface fa0/1 ip nat inside
interface fa0/0 ip nat outside




[bookmark: _Toc124692548]Interface en IP geven


[bookmark: _Toc124692549]Normaal
VOORBEELD!
Router>en
Router#conf t
Router(config)#interface fa0/0
Router(config-if)#ip address 192.168.10.1 255.255.255.0
Router(config-if)#no shutdown

[bookmark: _Toc124692550]Switch
VOORBEELD!!
Switch>en
Switch#conf t
Switch(config)#interface fa0/1
Switch(config-if)#no switchport 
Switch(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up

Switch(config-if)#ip address 192.168.20.5 255.255.255.0
Switch(config-if)#no shutdown
Switch(config-if)#exit




[bookmark: _Toc124692551]VLAN

VOORBEELD!!
Switch(config)#interface vlan 10
Switch(config-if)#ip address 192.168.99.1 255.255.255.0
Switch(config-if)#no shutdown
Switch(config-if)#exit
Switch(config)#vlan 10
Switch(config-vlan)# 
%LINK-5-CHANGED: Interface Vlan10, changed state to up
Switch(config-vlan)#name Docenten
Switch(config-vlan)#exit

[bookmark: _Toc124692552]Default route
IP route 0.0.0.0 0.0.0.0 (Portnummer)

VOORBEELD!!
default route richting ISP en summarized route richting LAN


[bookmark: _Toc124692553][image: Afbeelding met tekst, schermafbeelding, computer, monitor

Automatisch gegenereerde beschrijving]Server
Als je een Server moet maken met een service: open je services En klik je de desbetreffende service aan.


[bookmark: _Toc124692554]Show
[image: Afbeelding met tekst

Automatisch gegenereerde beschrijving]





TFTP
[bookmark: _Toc115992225]TFTP
[image: Afbeelding met tekst

Automatisch gegenereerde beschrijving]We gaan weer een server toevoegen deze keer voor TFTP oftewel Back-Up. Als eerste zet je een server in je netwerk en verbind je die via kabel aan je MLS. Ten tweede open je je server en geef je het een static ip adres. Ga daarna naar services en zet alles uit behalve TFTP. Dat is het als je nu naar en switch gaat in je netwerk en je typt dit in.
switch#copy running-config tftp: 
Daarna krijg je de vraag naar welke ip het moet verstuurd worden waar op jij je ip van je tftp server in typt.
Address or name of remote host []? 192.168.99.5




Spanning tree
We gaan nu er voor zorgen dat we als het ware back up verbindingen hebben zodat als er eentje uitvalt in het netwerk direct de volgende aan kan gaan. Dit doen we zodat je netwerk nooit plat is maar gewoon door kan blijven functioneren.
Als eerst wil je natuurlijk zien welke bridges op route staan dit doe je door in je cli van je mls dit in te typen.
MLS#show spanning-tree
Nadat je dat hebt gecheckt is het tijd om daad werkelijk alle vlans op primary of secondary te zetten
Als je wilt dat je het primary word dan doe je dit.
MLS(config)#spanning-tree vlan 10 root primary
Wil je dat het secondary word dan doe je dit.
MLS(config)#spanning-tree vlan 10 root Secondary

Als je nu weer show spanning-tree doet zou er bij elke vlan ‘this bridge is the root’ moeten bij staan.


2

image1.png
Physical  Config _CLI_ Afibutes

10 Command Line iterface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernec0/d, changed state ©o up
SLINK-S-CHANGED: Incerface FascEchernec0/S, changed state ©o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernec0/S, changed state ©o up
Welkom

Switen_lesen
Fassvora.

Swicen_leseont ©

Snter configuravion commands, one per line. End with CNTL/Z.
Switeh_le (config)#1ldp run

Switen_le(config) fexic

Swicen_let

85YS-5-CONFIG_I: Configured from console by console

Swicen_legshow 1ldp

Global LLDP Information:
Status: ACTIVE
LLDP sdvervisements are sent every 30 ssconds
LLDP hold vime sdvercised is 120 seconds
LLDP interface reinitialisstion delay is 2 seconds
Swicen_letshow 1ldp ne
Switen_letshow 1ldp neighbors
Capabilicy codes
(R) Router, () Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, () Stavien, (O) Other
Devics 10 Local Ines  Holalvime Capabilicy rore 10
s Fa0/1 120 B a2

Total encries displayed: 1
Swicen les

Oop





image2.png
Physical  Config _CLI_ Attributes

10S Command Line Interface

enable secret 5 $1SmERZSYICKLMCTYW4kFICcndell.
enable password 7 082048430017

ip dncp pool Docenten
network 192.169.10.0 255.255.255.0
default-router 192.168.10.1
dns-server 192.168.40.10
domain-name Docenten

ip dncp pool Leerlingen

network 192.169.20.0 255.255.255.0
default-router 192.168.20.1
dns-server 192.168.40.10
domain-name Leerlingen

ip dncp pool Gasten

network 192.168.30.0 255.255.255.0
defaulc-router 192.168.30.1
dns-server 192.168.40.10
domain-name Gasten

clock timezone EST 6

O Top

Paste





image3.png
SERVICES
HTTe
DHCP.
DHCPVE
e

SvsLoG
ey
TP
EMAIL
e
IoT

VM Management
Radius EAP

Oop

os
ons seves omy Oon
Resource Records
ame Type | ARecord
Adaess

s o Remore

o e oot
ons cocne





image4.png
Multilayer Switch0

Physical  Config

cu

Attrbutes

10 Command Line iterface

hiscory
hosts
interfaces
i

ipve

nop
parser
policy-map
pors-securicy

privilege
processes
protocals

queueing
running-config
am

snmp.
spanning-tree
ety

=candby
starcup-contig
storm-control

cech-suppors

v1sn

zone-paiz
rs2snow

Show 238 valuss
List access lists

BAdjacent nodes

Arp cable

Show boot atcributes

0 informacion

Show QoS Class Map

Display the sysvem clock

Incersace controllers stavus

Encrypoion module

State of each debugging opvion

Dynamic Host Configuravion Protocol status
StherChannel informstion

Display the session command history
Ip domsin-name, lookup style, nameservers, and host table
Inerace scacus and configuration

I¢ informacion

Ive informacion

TT% line informscion

LLDP informacicn

Show the contents of logging buffers

Display Sscurs Login Configuracicns snd State

MAC configuravion

mls global commands

SEAN informavion snd configurscien

Necwork vime provocol

Show parser commands

Show QoS Policy Map

Show secure pors informavion

55PoE information
Show cuzzent privilege level

Active process stavisvics

Active nevwork routing provessls

Show queue contents.

Show queueing configuravion

Curzen operaving configuravion

Switch database mamsgement

Information sbout Telnet connecticns
snmp scavistics

Spanning cree topology

Status of SSH server conmecticns

=tandby configuration

Contents of starcup configuravion

Show stomm concral configuracien

Status of TCP conmections

Show system informavion for Tech-Supporc
Display terminal configuravion parameters
Display informavion abouc terminal lines
System hardware and software status

VIP VLAN status

Configure VIAN database

Zone Informacion

Zone pair informavion

Oop





image5.png
Physical _ Config _ Senices _Desklop  Programming _ Altributes

1P Configuration
O pHep

1Pvd Address

‘Subnet Mask

Defaut Gateway

DNS Senver

1Pv6 Configuration

O Automatic

1Pv6 Address

Link Local Address
Defaut Gateway

DNS Senver

8021

(] Use 802.1X Security
Authentication
Usermame

Password

MDS

O static
192.168.995

255.266.266.0

192.168.40.1

0.0.0.0

© static

FEB0::260:47FF-FEE3.775A

O Top





